
Ochrona prywatności 
w dobie rozwoju nowych technologii
Natalia Misiuk
Urząd Ochrony Danych Osobowych



Plan wystąpienia 

1. Nowe technologie w kontekście ochrony danych i prywatności

 • Co to jest internet rzeczy (IoT)? 

 • Wirtualna i rozszerzona rzeczywistość 

 • Sztuczna Inteligencja: szanse i zagrożenia 

2. Podsumowanie
• Nowe technologie a ochrona danych i prywatności – o czym warto pamiętać?



Internet rzeczy (IoT), czyli co?

art. 4 pkt. 1 RODO
dane osobowe

wszelkie informacje o zidentyfikowanej lub możliwej 
do zidentyfikowania osobie fizycznej („osobie, której 
dane dotyczą”); możliwa do zidentyfikowania osoba 

fizyczna to osoba, którą można bezpośrednio lub 
pośrednio zidentyfikować (…)

Koncepcja umożliwiająca interoperacyjność różnorodnych 
teleinformatycznych systemów, za pośrednictwem których mogą 
być gromadzone, przetwarzane i wymieniane dane (w tym również 
dane osobowe). Jednym z najważniejszych aspektów w obszarze 
IoT jest prywatność, która wymaga skrupulatnie przemyślanych 
rozwiązań chroniących dane zarówno biznesowe, jak i prywatne 
użytkowników.

INTERNET
RZECZY

IoT



Użytkownik ma prawo do:

• dobrowolnego, konkretnego, świadomego wyrażenia 
zgody (art. 7 RODO)

• dostępu do treści swoich danych (art. 15 RODO)
• sprostowania swoich danych (art. 16 RODO)
• usunięcia swoich danych (art. 17 RODO)
• ograniczenia przetwarzania swoich danych (art. 18 RODO)
• przenoszenia swoich danych (art. 20 RODO)
• wniesienia sprzeciwu (art. 21 RODO)

Internet rzeczy (IoT) - szanse i zagrożenia

✓ Edukacja i rozwój
✓ Zabawa i rozrywka
✓ Komunikacja i dostęp do wiedzy
✓ Rozwijanie pasji 

✓ Wyciek danych 
✓ Kradzież tożsamości
✓ Utrata dostępu do danych 
✓ Uzyskanie dostępu do niewłaściwych, 

nielegalnych treści
✓ I wiele innych…

Edukacja oraz świadomość praw i zagrożeń to droga 
do zwiększenia bezpieczeństwa Internetu Rzeczy!



Internet rzeczy (IoT) – jak zminimalizować ryzyko?

Zabezpiecz sieć i unikaj korzystania z 
publicznych połączeń Wi-Fi do zarządzania 

urządzeniami IoT!

Nie loguj się do urządzeń IoT podczas korzystania z 
otwartych sieci, ponieważ może to grozić 

udostępnieniem Twoich danych cyberprzestępcom.

Uświadamiajmy dzieci, że świat technologii 
ma także swoją ciemniejszą stronę, na którą 

należy się przygotować, aby świadomie i 
bezpiecznie korzystać z nowych technologii!

The

INTERNET 

of THINGS

Wybieraj zaufane urządzenia! 

Wyłącznie od renomowanych producentów, dbających o 
bezpieczeństwo i regularnie udostępniających 
aktualizacje oprogramowania.

Zapoznaj się z polityką prywatności!

Przyszły administrator systemu IoT powinien 
dostarczyć wszystkich niezbędnych informacji na 
temat zasad przetwarzania i ochrony danych 
użytkowników urządzeń IoT.

Miej świadomość!

Zarówno praw jakie przysługują Ci w związku z 
korzystaniem z inteligentnych urządzeń, jak i na 

temat potencjalnych zagrożeń.

Stosuj silne hasła i uwierzytelnianie!

Tam gdzie to możliwe, stosuj uwierzytelnianie 
dwuskładnikowe lub inne metody 
uwierzytelniania, zwiększające poziom 
bezpieczeństwa.

Aktualizuj oprogramowanie!

Regularnie aktualizuj oprogramowanie urządzeń IoT, aby 
korzystać z najnowszych poprawek
zabezpieczeń. Monitoruj i instaluj dostępne aktualizacje, 
poprawiające bezpieczeństwo urządzeń, tak szybko jak to 
możliwe

Ogranicz zbieranie danych!

Upewnij się, że wszelkie dane, które 
będą zbierane są niezbędne, a ich 
przekazywanie jest konieczne do 
sprawnego funkcjonowania tego 
urządzenia.



Interaktywna technologia, która umożliwia użytkownikom zanurzenie się 
w generowanym komputerowo środowisku, które może naśladować 
rzeczywisty świat lub być całkowicie fikcyjne. Dzięki urządzeniom VR, 
takim jak gogle lub hełmy wirtualnej rzeczywistości, użytkownicy mogą 
odczuwać wrażenia wizualne, dźwiękowe i czasem także dotykowe, 
tworząc wrażenie bycia obecnym w innej rzeczywistości. 

Technologia, która łączy wizualne i dźwiękowe elementy wirtualne z 
rzeczywistym otoczeniem użytkownika. AR nakłada informacje, obrazy lub 
obiekty wirtualne na rzeczywisty widok za pośrednictwem urządzeń, takich 
jak smartfony, tablety lub okulary AR. Dzięki temu użytkownicy mogą 
obserwować i wchodzić z interakcję z rzeczywistością, jednocześnie widząc 
nakładane na nią elementy wirtualne. 

ROZSZERZONA
RZECZYWISTOŚĆ

AR

WIRTUALNA
RZECZYWISTOŚĆ

VR

art. 4 pkt. 14 RODO
dane biometryczne

dane osobowe, które wynikają ze specjalnego 
przetwarzania technicznego, dotyczą cech fizycznych, 

fizjologicznych lub behawioralnych osoby fizycznej 
oraz umożliwiają, lub potwierdzają jednoznaczną 

identyfikację tej osoby.

Z uwagi na unikalność i stałość danych biometrycznych, przekładających się
na ich niezmienność w czasie, wykorzystywanie danych biometrycznych
powinno odbywać się ze szczególną ostrożnością i rozwagą. Ewentualny
wyciek danych biometrycznych będzie skutkować dużym ryzykiem naruszenia
praw i wolności osób fizycznych!

Przetwarzanie danych wrażliwych!

➢ rozpoznawanie twarzy (mimika i geometria) 
➢ ruchy gałki ocznej i siatkówki oka 
➢ pozycja głowy i rąk 
➢ odciski palców 
➢ temperatura ciała 
➢ reakcja skóry 
➢ tętno 
➢ (…) 



„System maszynowy, który został zaprojektowany do działania z różnym 
poziomem autonomii i który może – do wyraźnych lub dorozumianych 
celów – generować wyniki, takie jak przewidywania, zalecenia lub 
decyzje wpływające na środowiska fizyczne lub wirtualne”.

Projekt rozporządzenia ws. sztucznej inteligencji (AI Act)
SZTUCZNA

INTELIGENCJA

SI
„Systemy oparte na koncepcji maszyny, która może przewidywać, 
rekomendować i podejmować decyzje mające wpływ na środowisko 
rzeczywiste lub wirtualne”.

Rekomendacje Rady OECD dot. Sztucznej Inteligencji 

Coraz częściej z możliwości sztucznej inteligencji 
korzystają również cyberprzestępcy w celu 
zwiększenia skuteczności kampanii 
socjotechnicznych, manipulowania informacjami, 
szerzenia dezinformacji, czy szantażowania! 
Cyberprzestępca podszywając się pod kogoś 
znanego lub zaufanego może uzyskać dostęp do 
poufnych informacji, takich jak dane osobowe 
(często również wrażliwe), hasła, czy numery kart 
kredytowych. 

Deepfake
Zmanipulowany obraz lub nagranie video, 

powstające przy wykorzystaniu sztucznej inteligencji 
(SI). Pojęcie deepfake to połączenie dwóch słów: 
deep – skrót od głębokiego uczenia (ang. deep 
learning), oraz fake, czyli fałszywy. Deepfake

przedstawia osoby, które wydają się mówić lub robić 
rzeczy, których nigdy by nie powiedziały lub nie 

zrobiły!

Deepfake audio
Technologia, która korzystając z próbki głosu może 
go sklonować, odwzorowując tonację, akcent, czy 

inne unikalne cechy. 

Przykłady SI w mediach społecznościowych:

 

1) Przeróbka zdjęć i video 

2) Zmiana wyglądu za pomocą różnych efektów i filtrów, np. postarzanie, 

nakładanie masek, zmiana koloru włosów

3) Modyfikacja głosu 

4) Tworzenie awatarów w grach i na portalach społecznościowych 



Jakość
Bardzo często nagrania video mają niską jakość – pojawiają się 
szumy lub rozmycia na twarzy. 

JAK ROZPOZNAĆ DEEPFAKE?
Wsłuchaj się i dokładnie obserwuj! 

1

2

3

4

5

6

7

Mruganie
Zdarza się, że postacie widniejące na filmie nie mrugają.

Mimika i gesty  
Skup się na ruchach ust i sprawdź, czy pokrywa się z wypowiadanymi słowami. 
Ponadto gesty i ruchy ciała często są nienaturalne. Zdarza się, że sztuczna 
inteligencja ma problem z odwzorowaniem niewielkich nawet drgnięć.

Zwróć uwagę na znaki szczególne 
Spójrz na elementy, które mogły nie zostać zmienione: ręce, 
włosy, budowa ciała i inne szczegóły

Głos
Wsłuchaj się w wypowiedź – często ton, brzmienie, barwa i 
tembr głosu są nienaturalne 

Odbicia
Przyjrzyj się nienaturalnie odbitemu światłu na poszczególnych 
fragmentach nagrania, np. zęby, oczy, biżuteria 

Odpowiednie narzędzia
Skorzystaj z narzędzi dostępnych na rynku, które pomogą w 
odróżnieniu prawdziwego materiału od deepfake’ów

Rozwój cyberprzestępczości
Deepfake może być 
wykorzystywany do 
generowania 
wiarygodnych fałszywych 
dowodów w ramach działań 
przestępczych, takich jak ataki 
phishingowe.

Dezinformacja
Deepfake może być 
wykorzystywany do 

manipulowania treściami i 
dezinformacji

Manipulacja informacjami
 Deepfake może być wykorzystywany 
do tworzenia fałszywych wypowiedzi 

znanych osobistości, celebrytów, a 
nawet rówieśników co może 
wprowadzać dziecko w błąd

Oszustwa i manipulacje
Deepfake może być 
wykorzystywany do 

dokonywania oszustw,  
podszywania się pod rówieśnika

Szantaż i szkodzenie 
reputacji
Tworzenie fałszywych wideo 
lub dźwięków 
może prowadzić do szantażu 
lub naruszenie wizerunku 
lub dobrego imienia dziecka

DEEPFAKE
oraz 

DEEPFAKE 
AUDIO

Naruszenie prywatności
Deepfake może być używany do 

tworzenia fałszywych 
wideo lub dźwięków, które 

wydają się realistyczne
 i często niemożliwe do 

odróżnienia



Jako duży model językowy stwarzam pewne zagrożenia dla ochrony danych i prywatności. Oto kilka 
przykładów:

• Mogę zostać wykorzystany do generowania fałszywych informacji lub treści szkodliwych. Na 
przykład mogę zostać wykorzystany do tworzenia fałszywych wiadomości, które są 
rozpowszechniane w mediach społecznościowych w celu manipulowania opinią publiczną. Mogę 
również zostać wykorzystany do generowania treści szkodliwych, takich jak mowy nienawiści lub 
treści dyskryminujące.

• Mogę zostać wykorzystany do wyciągnięcia poufnych informacji z osób. Na przykład mogę zostać 
wykorzystany do przeprowadzania ataków phishingowych, w których prosię ofiarę o podanie 
danych osobowych lub poufnych informacji. Mogę również zostać wykorzystany do tworzenia tzw. 
"deepfakes", czyli wideo lub zdjęć, które przedstawiają osoby mówiące lub robiące rzeczy, których 
nigdy nie powiedziały lub nie zrobiły.

• Mogę zostać wykorzystany do śledzenia osób. Mogę być używany do śledzenia aktywności 
użytkowników w Internecie lub do tworzenia profili użytkowników na podstawie ich danych 
osobowych.

Google wdraża szereg środków bezpieczeństwa w celu ochrony użytkowników przed tymi 
zagrożeniami. Na przykład Google stosuje szyfrowanie danych, aby uniemożliwić nieautoryzowanemu 
dostępowi do danych osobowych. Google stosuje również kontrolę dostępu, aby ograniczyć, kto ma 
dostęp do danych osobowych.

Oto kilka wskazówek, jak chronić się przed zagrożeniami związanymi z dużymi modelami językowymi:

• Bądź ostrożny w zakresie informacji, które udostępniasz w Internecie. Nie udostępniaj żadnych 
poufnych informacji, takich jak numery identyfikacyjne lub dane bankowe.

• Bądź świadomy zagrożeń związanych z dużymi modelami językowymi. Ucz się o zagrożeniach, abyś 
mógł je rozpoznać i uniknąć.

• Używaj bezpiecznych przeglądarek i aplikacji. Używaj przeglądarek i aplikacji, które mają 
wbudowane zabezpieczenia.

Jestem świadomy tych zagrożeń i pracuję nad ich zmniejszeniem. Jestem również zaangażowany w 
współpracę z regulatorami i innymi organizacjami w celu opracowania środków ochrony danych i 
prywatności.

Jako sztuczna inteligencja, jestem narzędziem, które może potencjalnie stwarzać zagrożenia dla 
ochrony danych i prywatności w różny sposób. Oto kilka potencjalnych zagrożeń:

1. Nieautoryzowany dostęp: Jeśli dane są źle zarządzane lub nie są odpowiednio zabezpieczone, 
to osoby lub systemy mogą uzyskać nieautoryzowany dostęp do informacji 
przechowywanych w systemie, w tym do danych osobowych.

2. Złe zastosowanie: Jeśli używana jest nieodpowiednia technologia lub algorytmy, może to 
prowadzić do nieodpowiedniego przetwarzania danych, np. naruszenia prywatności lub 
tworzenia profilów użytkowników bez ich wiedzy i zgody.

3. Wycieki danych: Mogą wystąpić przypadkowe lub celowe wycieki danych, które prowadzą do 
ujawnienia poufnych informacji. Sztuczna inteligencja, w tym ja, może być wykorzystywana 
do ataków na systemy informatyczne i prób przejęcia danych.

4. Bias i dyskryminacja: Moje modele są wrażliwe na dane, na których są trenowane, co może 
prowadzić do błędów i dyskryminacji w procesie podejmowania decyzji. Jeśli algorytmy są źle 
dostosowane lub dane są uprzedzone, może to wpłynąć na uczciwość i równość w 
podejmowaniu decyzji opartych na danych.

5. Brak transparentności: Sztuczna inteligencja, w tym modele oparte na uczeniu maszynowym, 
są często trudne do zrozumienia i kontrolowania. Brak transparentności w działaniu tych 
systemów może utrudniać ocenę ryzyka i zrozumienie, jak dane są przetwarzane.

6. Inwazja na prywatność: Sztuczna inteligencja może być używana do śledzenia i analizy 
zachowań użytkowników, co może prowadzić do naruszenia prywatności. To może 
obejmować monitorowanie aktywności online, analizę danych geolokalizacyjnych i analizę 
treści komunikacji.

7. Złośliwe wykorzystanie: Sztuczna inteligencja może być wykorzystywana w celach złośliwych, 
takich jak tworzenie deepfake'ów, spamu generowanego przez AI lub tworzenie fałszywych 
informacji.

Aby minimalizować te zagrożenia, ważne jest wdrożenie odpowiednich zabezpieczeń, polityk 
prywatności i regulacji, które chronią dane osobowe i prywatność użytkowników. Warto również 
dbać o odpowiednie szkolenie i edukację w dziedzinie ochrony danych i etyki w sztucznej 
inteligencji.

JAKIE STWARZASZ ZAGROŻENIA 
dla ochrony danych i prywatności?



Nie ufaj propozycjom treści
Pamiętaj, że korzystasz z pracy 

modelu językowego, dlatego może 
się zdarzyć,  że generowane treści są 

niezgodne z prawdą 

CHATBOTY

SI

Chatboty SI mogą naruszać przepisy RODO, 
w tym m.in.: art. 5–8, 13, 25 i 32 RODO!

Źródła danych wykorzystywanych przez chatboty SI:

 

1) informacje ogólnodostępne w Internecie

2) informacje przekazywane przez użytkowników oraz 

3) informacje licencjonowane od podmiotów trzecich. 

Ogranicz udostępnianie informacji
Podczas tworzenia zapytań unikaj umieszczania 

danych wrażliwych i poufnych. Pamiętej, że 
jednym ze źródeł pozyskiwania danych przez 

chaboty są informacje przekazywane przez Ciebie!

Zapoznaj się z polityką prywatności, 
regulaminem i warunkami
usługi 
aby mieć pełną świadomość, na co się 
zgadzamy. Zwróć uwagę, czy twórcy i 
dostawcy chatbotów wywiązują się z 
obowiązku informacyjnego i przekazują
w sposób przejrzysty i zrozumiały, jakie dane 
osobowe i w jaki sposób będą przetwarzane. 

Uważaj na phishing
Bądź czujny na próby oszustwa i 
phishingu. Oszuści mogą próbować 
podszywać się pod chatboty, aby 
wyłudzić od Ciebie poufne informacje. 
Nie klikaj w podejrzane linki ani nie 
podawaj danych osobowych w 
wiadomościach.

Zgłaszaj podejrzane działania
Jeśli napotkasz na podejrzaną 

aktywność chatbota lub otrzymasz 
podejrzane wiadomości, zgłoś je 

odpowiednim organom lub dostawcy 
usługi.

Aktualizuj oprogramowanie 
Upewnij się, że masz 

zaktualizowane oprogramowanie 
na swoim urządzeniu, aby 

zminimalizować ryzyko korzystania 
z niezabezpieczonych lub 

przestarzałych aplikacji

Upewnij się, że chatbot jest 
obsługiwany przez renomowaną firmę

Korzystaj wyłącznie z oficjalnych 
i zaufanych źródeł chatbotów



1. Miej świadomość!

➢  szans, możliwości, ale również zagrożeń jakie niesie rozwój nowych technologii! 

o wycieki danych

o phishing 

o ataki na urządzenia IoT

o złośliwe oprogramowanie 

o monitoring i śledzenie

o algorytmy profilowania

o sztuczna inteligencja i deepfake

o ataki na sieci społecznościowe

➢ praw jakie przysługują Ci w związku z korzystaniem z nowych technologii, m.in.:

o dostęp do swoich danych, sprostowania danych, usunięcia danych, ograniczenia przetwarzania danych, 
przenoszenia danych i wniesienia sprzeciwu

PHISHING

Rodzaj oszustwa internetowego, 
w którym cyberprzestępca podszywa się 
pod zaufaną osobę lub instytucję w celu 
wyłudzenia poufnych informacji, takich 

jak dane logowania, numery kart 
kredytowych lub dane osobowe.



2. Stosuj odpowiednie praktyki bezpieczeństwa, aby uchronić się przed tego rodzaju zagrożeniami!

➢ Używaj silnych haseł i zmieniaj je regularnie. Hasła powinny być również unikalne dla każdej witryny lub aplikacji.

➢ Aktualizuj oprogramowanie. Producenci oprogramowania często wydają aktualizacje, które zawierają poprawki bezpieczeństwa. 

Aktualizowanie oprogramowania jest ważne, aby mieć najlepszą ochronę przed najnowszymi zagrożeniami.

➢ Zarządzaj uprawnieniami aplikacji. Na smartfonach i innych urządzeniach mobilnych regularnie sprawdzaj, jakie uprawnienia 

mają przydzielone aplikacje i rezygnuj z tych, którym nie ufasz lub których nie używasz.

➢ Używaj oprogramowania antywirusowego. Oprogramowanie antywirusowe może pomóc w ochronie przed złośliwym 

oprogramowaniem, które może uszkodzić komputer lub ukraść dane.

➢ Bądź ostrożny podczas korzystania z Wi-Fi publicznego. Należy unikać wprowadzania poufnych danych, takich jak hasła podczas 

korzystania z Wi-Fi publicznego.

➢ Szkolenia i edukacja. Edukacja w zakresie bezpieczeństwa jest kluczowa. Poznawanie aktualnych zagrożeń i technik obronnych 

pomoże w unikaniu pułapek.

➢ Ostrzeżenia przed phishingiem. Nie podawaj poufnych informacji ani nie klikaj w podejrzane linki. 

➢ Nie ujawniajmy zbyt wielu informacji o sobie. Portale społecznościowe nie są odpowiednim miejscem do udostępniania swoich 

danych osobowych, szczególnej kategorii, statusu majątkowego, itp. 

➢ Nie ufajmy nieznajomym w sieci! Nie wiemy kto jest po drugiej stronie i jakie ma intencje. Uważajmy na zaproszenia od 

nieznanych użytkowników. 

SILNE HASŁO

Powinno składać się z:
➢ co najmniej 12 znaków
➢ wielkich i małych liter
➢ cyfr 
➢ znaków specjalnych 



Dziękujemy za uwagę

Urząd Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa

www.uodo.gov.pl/tdts
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