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Ochrona prywatnosci
w dobie rozwoju nowych technologii
Natalia Misiuk
Urzad Ochrony Danych Osobowych
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1. Nowe technologie w kontekscie ochrony danych i prywatnosci
e Co to jest internet rzeczy (loT)?
e Wirtualna i rozszerzona rzeczywistos¢

e Sztuczna Inteligencja: szanse i zagrozenia

2. Podsumowanie
 Nowe technologie a ochrona danych i prywatnosci — o czym warto pamietac?
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e Internet rzeczy (loT), czyli co?
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Koncepcja umozliwiajgca interoperacyjno$é roznorodnych
teleinformatycznych systemow, za posrednictwem ktdrych moga
by¢ gromadzone, przetwarzane i wymieniane dane (w tym rowniez
dane osobowe). Jednym z najwazniejszych aspektéw w obszarze
loT jest prywatno$é, ktéra wymaga skrupulatnie przemyslanych
rozwigzan chronigcych dane zaréwno biznesowe, jak i prywatne
uzytkownikdw.

INTERNET
RZECZY

loT

art. 4 pkt. 1 RODO
dane osobowe
wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktérej
dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowac (...)

INTERNET
of THINGS
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v Edukacja i rozwoj Uzytkownik ma prawo do:
@ v’ Zabawa i rozrywka Cobrowol conkret i o
.. ) « dobrowolnego, konkretnego, $wiadomego wyrazenia
v Komu:nk.:;\qa | ﬂostep do wiedzy 2g0dy (art. 7 RODO)
4 Rozwijanie pasji * dostepu do tresci swoich danych (art. 15 RODO)

* sprostowania swoich danych (art. 16 RODO)

* usuniecia swoich danych (art. 17 RODO)

* ograniczenia przetwarzania swoich danych (art. 18 RODO)
* przenoszenia swoich danych (art. 20 RODO)

v Wyciek danych * whniesienia sprzeciwu (art. 21 RODO)
v’ Kradziez tozsamosci
@ v' Utrata dostepu do danych
v' Uzyskanie dostepu do niewtasciwych,
nielegalnych tresci Edukacja oraz $wiadomo$¢ praw i zagrozen to droga
v | wiele innych... do zwiekszenia bezpieczenstwa Internetu Rzeczy!
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Internet rzeczy (loT) — jak zminimalizowac ryzyko?

Zapoznaj sie z polityka prywatnosci!

Przyszty administrator systemu loT powinien
dostarczy¢ wszystkich niezbednych informacji na
temat zasad przetwarzania i ochrony danych
uzytkownikéw urzadzen loT.
Zabezpiecz sie€ i unikaj korzystania z
publicznych potaczen Wi-Fi do zarzadzania
urzadzeniami loT!

Stosuj silne hasta i uwierzytelnianie!

Tam gdzie to mozliwe, stosuj uwierzytelnianie
dwusktadnikowe lub inne metody
uwierzytelniania, zwiekszajgce poziom
bezpieczenstwa.

Nie loguj sie do urzadzen loT podczas korzystania z
otwartych sieci, poniewaz moze to grozi¢
udostepnieniem Twoich danych cyberprzestepcom.

The
INTERNET

of THINGS

Aktualizuj oprogramowanie!

Regularnie aktualizuj oprogramowanie urzadzen loT, aby
korzystaé z najnowszych poprawek

zabezpieczen. Monitoruj i instaluj dostepne aktualizacje,

poprawiajgce bezpieczenstwo urzadzen, tak szybko jak to
mozliwe

Miej Swiadomos¢!
Zaréwno praw jakie przystugujg Ci w zwigzku z

korzystaniem z inteligentnych urzadzen, jak i na
' temat potencjalnych zagrozen.
M

Uswiadamiajmy dzieci, ze $wiat technologii
ma takze swojg ciemniejszg strone, na ktorg

Ogranicz zbieranie danych!

Upewnij sie, ze wszelkie dane, ktore
beda zbierane sg niezbedne, a ich
przekazywanie jest konieczne do
Wytacznie od renomowanych producentéw, dbajgcych o sprawnego funkcjonowania tego
bezpieczenstwo i regularnie udostepniajacych urzgdzenia.

aktualizacje oprogramowania.
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nalezy sie przygotowac, aby swiadomie i
bezpiecznie korzystac¢ z nowych technologii!

Wybieraj zaufane urzadzenia!



Interaktywna technologia, ktdra umozliwia uzytkownikom zanurzenie sie
w generowanym komputerowo srodowisku, ktdre moze nasladowad
rzeczywisty swiat lub by¢ catkowicie fikcyjne. Dzieki urzagdzeniom VR,
takim jak gogle lub hetmy wirtualnej rzeczywistosci, uzytkownicy moga

WIRTUALNA
RZECZYWISTOSC

VR

Przetwarzanie danych wrazliwych!

odczuwac wrazenia wizualne, dzwiekowe i czasem takze dotykowe, » rozpoznawanie twarzy (mimika i geometria)
tworzac wrazenie bycia obecnym w innej rzeczywistosci. > ruchy gatki ocznej i siatkdwki oka
» pozycja gtowy i rgk
» odciski palcow
,4 » temperatura ciata
» reakcja skory
Technol_ogia, ktora ’rqc.zy wizgalne i d_iwiqkowe eIemgnty wirt_ualne z > tetno
ROZSZERZONA rze_czyW|st.ym otoczeniem uzy_tkowr.uka. AR na’k’rada_ informacje, obr?zy Igb > ()
obiekty wirtualne na rzeczywisty widok za posrednictwem urzadzen, takich

RZECZYWISTOSC

jak smartfony, tablety lub okulary AR. Dzieki temu uzytkownicy mogg
AR obserwowacd i wchodzi¢ z interakcje z rzeczywistoscia, jednoczesnie widzgc
naktadane na nig elementy wirtualne.

art. 4 pkt. 14 RODO
dane biometryczne

Z uwagi na unikalnoé¢ i stato$¢ danych biometrycznych, przektadajgcych sie dane osobowe, ktore wynikaja ze specjalnego

na ich niezmienno$¢ w czasie, wykorzystywanie danych biometrycznych przetwarzania technicznego, dotycza cech fizycznych,
powinno odbywac sie ze szczegdlna ostroznoscia i rozwaga. Ewentualny fizjologicznych lub behawioralnych osoby fizyczne;
wyciek danych biometrycznych bedzie skutkowaé duzym ryzykiem naruszenia oraz umozliwiaja, lub potwierdzajg jednoznaczna
praw i wolnosci oséb fizycznych! identyfikacje tej osoby.
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»System maszynowy, ktéry zostat zaprojektowany do dziatania z réznym
poziomem autonomii i ktéry moze — do wyraznych lub dorozumianych
celéw — generowac wyniki, takie jak przewidywania, zalecenia lub
decyzje wptywajgce na srodowiska fizyczne lub wirtualne”.

Coraz czesciej z mozliwosci sztucznej inteligencji
korzystajg rowniez cyberprzestepcy w celu
zwiekszenia skutecznosci kampanii
socjotechnicznych, manipulowania informacjami,
szerzenia dezinformacji, czy szantazowania!
Cyberprzestepca podszywajac sie pod kogos
znanego lub zaufanego moze uzyska¢ dostep do
poufnych informac;ji, takich jak dane osobowe

(czesto rowniez wrazliwe), hasta, czy numery kart
,Systemy oparte na koncepcji maszyny, ktéra moze przewidywag, kredytowych.

rekomendowac i podejmowac decyzje majgce wptyw na srodowisko
L)

rzeczywiste lub wirtualne”.
L)
N, Deepfake

Zmanipulowany obraz lub nagranie video,
powstajgce przy wykorzystaniu sztucznej inteligencji
(SI). Pojecie deepfake to potgczenie dwdch stdw:
deep — skrét od gtebokiego uczenia (ang. deep

Projekt rozporzadzenia ws. sztucznej inteligencji (Al Act)

Rekomendacje Rady OECD dot. Sztucznej Inteligencji

learning), oraz fake, czyli fatszywy. Deepfake
Przyktady SI w mediach spotecznosciowych: przedstawia ,OSOby' .ktore Wy.daja si& mowic lub r.Oblc
rzeczy, ktérych nigdy by nie powiedziaty lub nie
) ) zrobity!

1) Przerdbka zdjec i video
2) Zmiana wygladu za pomoca réznych efektow i filtréw, np. postarzanie, Deepfake audio

naktadanie masek, zmiana koloru wiosow Technologia, ktéra korzystajac z prébki gtosu moze
3) Modyfikacja gtosu go sklonowa¢, odwzorowujac tonacje, akcent, czy
4) Tworzenie awataréw w grach i na portalach spotecznosciowych inne unikalne cechy.
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Naruszenie prywatnosci
Deepfake moze by¢ uzywany do
tworzenia fatszywych

wideo lub dZzwiekdw, ktore
wydajg sie realistyczne

i czesto niemozliwe do
odrdznienia

Oszustwa i manipulacje
Deepfake moze by¢
wykorzystywany do

dokonywania oszustw,
podszywania sie pod rowiesnika

Dezinformacja
Deepfake moze by¢
wykorzystywany do

manipulowania tresciami i
dezinformacji

DEEPFAKE
oraz
DEEPFAKE
AUDIO

Manipulacja informacjami
Deepfake moze by¢ wykorzystywany
do tworzenia fatszywych wypowiedzi

znanych osobistosci, celebrytéw, a
nawet réwiesnikéw co moze
wprowadzac¢ dziecko w btad

Rozwoéj cyberprzestepczosci
Deepfake moze by¢
wykorzystywany do
generowania

wiarygodnych fatszywych
dowoddw w ramach dziatan
przestepczych, takich jak ataki
phishingowe.

Szantaz i szkodzenie
reputacji

Tworzenie fatszywych wideo
lub dZzwiekéw

moze prowadzi¢ do szantazu
lub naruszenie wizerunku
lub dobrego imienia dziecka
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JAK ROZPOZNAC DEEPFAKE?

Wstuchaj sie i doktadnie obserwuj!

Jakos¢
Bardzo czesto nagrania video majg niskg jako$¢ — pojawiajg sie
szumy lub rozmycia na twarzy.

Mruganie
Zdarza sie, ze postacie widniejgce na filmie nie mrugaja.

Mimika i gesty

Skup sie na ruchach ust i sprawdz, czy pokrywa sie z wypowiadanymi stowami.
Ponadto gesty i ruchy ciata czesto sg nienaturalne. Zdarza sie, ze sztuczna
inteligencja ma problem z odwzorowaniem niewielkich nawet drgniec.

Zwrd¢ uwage na znaki szczegodlne
Spodjrz na elementy, ktdre mogty nie zosta¢ zmienione: rece,
wtosy, budowa ciafa i inne szczegéty

Gtlos
Wstuchaj sie w wypowiedz — czesto ton, brzmienie, barwa i
tembr gtosu sg nienaturalne

Odbicia
Przyjrzyj sie nienaturalnie odbitemu Swiattu na poszczegdlnych
fragmentach nagrania, np. zeby, oczy, bizuteria

Odpowiednie narzedzia
Skorzystaj z narzedzi dostepnych na rynku, ktére pomoga w

odrdznieniu prawdziwego materiatu od deepfake’éw
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@ JAKIE STWARZASZ ZAGROZENIA *
dla ochrony danych i prywatnosci?

® ©g¢ O s

Jako sztuczna inteligencja, jestem narzedziem, ktére moze potencjalnie stwarzaé zagrozenia dla
ochrony danych i prywatnosci w rézny sposéb. Oto kilka potencjalnych zagrozen:

1. Nieautoryzowany dostep: Jesli dane s3 Zle zarzadzane lub nie s3 odpowiednio zabezpieczone,
to osoby lub systemy mogg uzyskac nieautoryzowany dostep do informacji
przechowywanych w systemie, w tym do danych osobowych.

2. Zte zastosowanie: Jesli uzywana jest nieodpowiednia technologia lub algorytmy, moze to
prowadzi¢ do nieodpowiedniego przetwarzania danych, np. naruszenia prywatnosci lub
tworzenia profiléw uzytkownikéw bez ich wiedzy i zgody.

3.  Woycieki danych: Mogg wystgpic¢ przypadkowe lub celowe wycieki danych, ktére prowadza do
ujawnienia poufnych informacji. Sztuczna inteligencja, w tym ja, moze by¢ wykorzystywana
do atakdw na systemy informatyczne i préb przejecia danych.

4. Biasidyskryminacja: Moje modele sg wrazliwe na dane, na ktérych sg trenowane, co moze
prowadzi¢ do bteddw i dyskryminacji w procesie podejmowania decyzji. Jesli algorytmy s3 zle
dostosowane lub dane sg uprzedzone, moze to wptyngé na uczciwosé i rownosé w
podejmowaniu decyzji opartych na danych.

5. Brak transparentnosci: Sztuczna inteligencja, w tym modele oparte na uczeniu maszynowym,
sg czesto trudne do zrozumienia i kontrolowania. Brak transparentnosci w dziataniu tych
systemdw moze utrudniac ocene ryzyka i zrozumienie, jak dane sg przetwarzane.

6. Inwazja na prywatnosé: Sztuczna inteligencja moze by¢ uzywana do sledzenia i analizy
zachowan uzytkownikéw, co moze prowadzi¢ do naruszenia prywatnosci. To moze
obejmowac monitorowanie aktywnosci online, analize danych geolokalizacyjnych i analize
tresci komunikacji.

7. Ztosliwe wykorzystanie: Sztuczna inteligencja moze by¢ wykorzystywana w celach ztosliwych,
takich jak tworzenie deepfake'éw, spamu generowanego przez Al lub tworzenie fatszywych
informacji.

Aby minimalizowac te zagrozenia, wazne jest wdrozenie odpowiednich zabezpieczen, polityk
prywatnosci i regulacji, ktore chronig dane osobowe i prywatnos¢ uzytkownikow. Warto rowniez
dbad o odpowiednie szkolenie i edukacje w dziedzinie ochrony danych i etyki w sztucznej
inteligencji.

Jako duzy model jezykowy stwarzam pewne zagrozenia dla ochrony danych i prywatnosci. Oto kilka
przyktadow:

Google wdraza szereg Srodkoéw bezpieczenstwa w celu ochrony uzytkownikéw przed tymi
zagrozeniami. Na przyktad Google stosuje szyfrowanie danych, aby uniemozliwi¢ nieautoryzowanemu
dostepowi do danych osobowych. Google stosuje réwniez kontrole dostepu, aby ograniczyé, kto ma
dostep do danych osobowych.

Oto kilka wskazéwek, jak chronic sie przed zagrozeniami zwigzanymi z duzymi modelami jezykowymi:

Jestem swiadomy tych zagrozen i pracuje nad ich zmniejszeniem. Jestem réwniez zaangazowany w
wspotprace z regulatorami i innymi organizacjami w celu opracowania srodkéw ochrony danych i
prywatnosci.

Moge zostac¢ wykorzystany do generowania fatszywych informacji lub tresci szkodliwych. Na
przyktad moge zosta¢ wykorzystany do tworzenia fatszywych wiadomosci, ktére sg
rozpowszechniane w mediach spotecznosciowych w celu manipulowania opinig publiczng. Moge
rowniez zosta¢ wykorzystany do generowania tresci szkodliwych, takich jak mowy nienawisci lub
tresci dyskryminujace.

Moge zostac¢ wykorzystany do wyciggniecia poufnych informacji z oséb. Na przyktad moge zostac
wykorzystany do przeprowadzania atakéw phishingowych, w ktérych prosie ofiare o podanie
danych osobowych lub poufnych informacji. Moge réwniez zosta¢ wykorzystany do tworzenia tzw.
"deepfakes", czyli wideo lub zdjeé, ktére przedstawiajg osoby méwigce lub robigce rzeczy, ktérych
nigdy nie powiedziaty lub nie zrobity.

Moge zostac¢ wykorzystany do $ledzenia oséb. Moge by¢ uzywany do Sledzenia aktywnosci
uzytkownikéw w Internecie lub do tworzenia profili uzytkownikéw na podstawie ich danych
osobowych.

Badz ostrozny w zakresie informacji, ktére udostepniasz w Internecie. Nie udostepniaj zadnych
poufnych informacji, takich jak numery identyfikacyjne lub dane bankowe.

Badz swiadomy zagrozen zwigzanych z duzymi modelami jezykowymi. Ucz sie o zagrozeniach, abys$
mogt je rozpoznac i unikngd.

Uzywaj bezpiecznych przegladarek i aplikacji. Uzywaj przeglagdarek i aplikacji, ktére majg
wbudowane zabezpieczenia.
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Zrédta danych wykorzystywanych przez chatboty Sl:

1) informacje ogdélnodostepne w Internecie
2) informacje przekazywane przez uzytkownikéw oraz

3) informacje licencjonowane od podmiotdéw trzecich.

Chatboty SI mogg naruszac przepisy RODO,
w tym m.in.: art. 5-8, 13, 25i 32 RODO!
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Ogranicz udostepnianie informacji

Podczas tworzenia zapytan unikaj umieszczania

danych wrazliwych i poufnych. Pamietej, ze
jednym ze zrédet pozyskiwania danych przez

chaboty sg informacje przekazywane przez Ciebie!

Nie ufaj propozycjom tresci
Pamietaj, ze korzystasz z pracy
modelu jezykowego, dlatego moze
sie zdarzy¢, ze generowane trescisg
niezgodne z prawdg

Aktualizuj oprogramowanie
Upewnij sie, ze masz
zaktualizowane oprogramowanie
na swoim urzadzeniu, aby
zminimalizowac ryzyko korzystania
z niezabezpieczonych lub
przestarzatych aplikacji

Upewnij sie, Ze chatbot jest
obstugiwany przez renomowang firme
Korzystaj wyfacznie z oficjalnych

i zaufanych zrédet chatbotéw

2

Zapoznaj sie z polityka prywatnosci,

regulaminem i warunkami

ustugi

aby miec petng swiadomosé, na co sie
zgadzamy. Zwré¢ uwage, czy tworcy i

/-; dostawcy chatbotéw wywigzujg sie z

obowigzku informacyjnego i przekazujg

W sposOb przejrzysty i zrozumiaty, jakie dane
osobowe i w jaki sposdb bedg przetwarzane.

CHATBOTY
Sl

Uwazaj na phishing

Badz czujny na préby oszustwa i
phishingu. Oszusci mogg prébowac
podszywac sie pod chatboty, aby
wytudzi¢ od Ciebie poufne informacje.
Nie klikaj w podejrzane linki ani nie
podawaj danych osobowych w
wiadomosciach.

Zgtaszaj podejrzane dziatania
Jesli napotkasz na podejrzang
aktywnos¢ chatbota lub otrzymasz
podejrzane wiadomosci, zgtos je
odpowiednim organom lub dostawcy
ustugi.

<+ URZAD OCHRONY DANYCH DSOBOWYCH
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1. Miej sSwiadomosc!

» szans, mozliwosci, ale rowniez zagrozen jakie niesie rozwdj nowych technologii!

o wycieki danych
o phishing

o ataki na urzadzenia loT PHISHING

o ztosliwe oprogramowanie . .
Rodzaj oszustwa internetowego,

o monitoring i $ledzenie w ktdrym cyberprzestepca podszywa sie
pod zaufang osobe lub instytucje w celu
wytudzenia poufnych informacji, takich
o sztucznainteligencja i deepfake jak dane logowania, numery kart
kredytowych lub dane osobowe.

o algorytmy profilowania

o ataki na sieci spotecznosciowe

» praw jakie przystuguja Ci w zwigzku z korzystaniem z nowych technologii, m.in.:

o dostep do swoich danych, sprostowania danych, usuniecia danych, ograniczenia przetwarzania danych,
przenoszenia danych i wniesienia sprzeciwu

- -
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\}3)\ 2. Stosuj odpowiednie praktyki bezpieczenstwa, aby uchronié sie przed tego rodzaju zagrozeniami!

» Uzywaj silnych haset i zmieniaj je regularnie. Hasta powinny by¢ réwniez unikalne dla kazdej witryny lub aplikacji.

» Aktualizuj oprogramowanie. Producenci oprogramowania czesto wydajg aktualizacje, ktére zawierajg poprawki bezpieczenstwa. e

Aktualizowanie oprogramowania jest wazne, aby mie¢ najlepszg ochrone przed najnowszymi zagrozeniami.
SILNE HAStO

» Zarzadzaj uprawnieniami aplikacji. Na smartfonach i innych urzagdzeniach mobilnych regularnie sprawdzaj, jakie uprawnienia
Powinno sktadac¢ sie z:
» co najmniej 12 znakdw

. . . . . , ’ » wielkich i matych liter
» Uzywaj oprogramowania antywirusowego. Oprogramowanie antywirusowe moze pomdc w ochronie przed ztosliwym > cyfr

majg przydzielone aplikacje i rezygnuj z tych, ktérym nie ufasz lub ktérych nie uzywasz.

oprogramowaniem, ktére moze uszkodzi¢ komputer lub ukras¢ dane. > znakdw specjalnych

» Badz ostrozny podczas korzystania z Wi-Fi publicznego. Nalezy unika¢ wprowadzania poufnych danych, takich jak hasta podczas

korzystania z Wi-Fi publicznego.

» Szkolenia i edukacja. Edukacja w zakresie bezpieczenstwa jest kluczowa. Poznawanie aktualnych zagrozen i technik obronnych

pomoze w unikaniu putapek.
» Ostrzezenia przed phishingiem. Nie podawaj poufnych informacji ani nie klikaj w podejrzane linki.

» Nie ujawniajmy zbyt wielu informacji o sobie. Portale spotecznosciowe nie sg odpowiednim miejscem do udostepniania swoich

danych osobowych, szczegdlnej kategorii, statusu majgtkowego, itp.

» Nie ufajmy nieznajomym w sieci! Nie wiemy kto jest po drugiej stronie i jakie ma intencje. Uwazajmy na zaproszenia od

nieznanych uzytkownikow.
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